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Интеллектуальные уличные светильники 
становятся основными элементами 
инфраструктуры «умного города»

С ростом численности населе-
ния крупных городов органы 
государственной власти в раз-
ных странах мира ищут спосо-

бы сделать города, их инфраструктуру 
и энергетические системы более интел-
лектуальными, безопасными и энерго-
эффективными. Наряду с этим подключе-
ние транспортных средств к глобальной 
сети предоставляет городским службам 
больше возможностей взаимодействия 
с водителями для комфортного и эф-
фективного управления транспортными 
потоками. Однако, по мере того как все 
большее число систем управления пе-
реходит к использованию облачных тех-
нологий, формируя тем самым Интернет 
вещей (IoT), появляется больше возмож-
ностей для несанкционированного до-
ступа к конфиденциальным данным.

В данной статье приведен обзор не-
которых фундаментальных технологий, 
созданных в сотрудничестве компани-

ями Infineon, eluminocity и Intel, кото-
рые позволяют сделать города будущего 
более интеллектуальными, а также – ин-
новационных решений для систем ос-
вещения, которые могут стать важной 
составной частью умных городов, объ-
единенных в глобальную сеть.

Ускорение процессов урбанизации 
и доступ к новым технологиям повыша-
ет требования потребителей к тому, на-
сколько их жизнь будет комфортной в 
ближайшем будущем. До недавнего вре-
мени основное внимание уделялось со-
вершенствованию мобильных устройств 
и связанных с ними продуктов, однако 
в настоящее время становится очевид-
ным, что улучшение инфраструктуры 
играет важную роль в технологической 
эволюции мира, в котором мы живем. 
Разработчики городской инфраструкту-
ры сталкиваются со все более сложными 
проблемами и требованиями, которые 
зачастую противоречат друг другу. С од-
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нию безопасных городских улиц, объединенных в глобальную сеть.
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ной стороны они быстро внедряют новые 
технологии, чтобы добавить больше фун-
кциональности атрибутам повседневной 
жизни, например, обычному уличному 
освещению, а с другой – пытаются свести 
к минимуму потребление энергии ввиду 
постоянного роста стоимости энергоно-
сителей.

В новом, более совершенном, мире 
уличный фонарь – это уже не просто ис-
точник света, а многофункциональный 
коммуникационный портал, который яв-
ляется основой интеллектуальной город-
ской инфраструктуры. Для того чтобы 
обеспечить необходимую функциональ-
ность и возможность доступа к сетевым 
ресурсам, разработчики систем освеще-
ния используют технологии сотовой свя-
зи, разнообразные типы датчиков, – как 
активных, так и пассивных, – а также сов-
ременные решения в области защиты ин-
формации.

Радиолокатор, работающий 
в диапазоне 24 ГГц

Радиолокационный способ обнару-
жения объектов основан на использо-
вании отраженных электромагнитных 

Рис. 1. Радар с непрерывным излучением может обнаруживать местоположение как неподвижных, так и движущихся объектов
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волн, посредством которых можно оп-
ределить расстояние до объекта, угол и 
скорость его движения. Типичные радио-
локационные системы (радары) включа-
ют в себя передатчик, генерирующий 
электромагнитные импульсы или непре-
рывное излучение в радиочастотном 
или микроволновом диапазоне частот, 
раздельные передающую и приемную 
антенны и приемник, осуществляющий 
прием и обработку сигналов.

Импульсный радар измеряет рас-
стояние до неподвижных или движу-
щихся объектов, генерируя короткий 
мощный импульс и принимая отклик, от-
раженный от объекта. Время между по-
сылаемым импульсом и принимаемым 

откликом прямо пропорционально рас-
стоянию от радиолокационной системы 
до объекта.

Радары с непрерывным излучени-
ем постоянно генерируют электромаг-
нитные волны с частотной модуляцией, 
реализованной одним из двух спосо-
бов (рисунок  1). Радар с непрерывным 
частотно-модулированным излучением 
(FMCW) способен обнаруживать как ста-
ционарные, так и движущиеся объек-
ты, передавая сигнал с линейной часто-
тной модуляцией, который смешивается 
в приемнике с принятым сигналом. Низ-
кочастотный выходной сигнал приемни-
ка содержит информацию о расстоянии 
до объекта и его скорости. Модуляция 

скачкообразным изменением частоты, 
называемая также частотной манипуля-
цией (FSK), может использоваться для 
определения расстояния только для 
движущихся объектов. При данном спо-
собе модуляции передатчик последова-
тельно посылает сигналы на двух разных 
частотах, и расстояние определяется по 
допплеровскому сдвигу фаз принятых 
сигналов.

Поскольку обнаружение объектов 
становится все более востребованным 
для интеллектуальных систем и уст-
ройств, радиолокационная техника диа-
пазона 24  ГГц применяется в различных 
приложениях Интернета вещей, включая 
мультикоптеры/дроны, интеллектуаль-
ные дверные замки, системы бытовой и 
производственной автоматизации, изме-
рители скорости, робототехнику и др.

Интеллектуальное уличное 
освещение

Анонсированный недавно сов-
местный проект компаний Infineon, 
eluminocity и Intel направлен на созда-
ние умных городов будущего, объеди-
ненных в глобальную сеть. Соединив 
свои ноу-хау и передовые технологии, 
три компании разработали усовершенс-
твованное высокоэффективное свето-
диодное уличное освещение, которое 
включает в себя также прецизионные 
датчики и защищенную систему переда-
чи данных. Совместный проект по созда-
нию системы освещения умных городов 
основан на уличных светильниках ком-
пании eluminocity, которые являются 
также сетевыми концентраторами для 
интеллектуальных приложений (рису-
нок  2). Электронные системы базируют-
ся на технологиях Infineon и включают 
в себя радар диапазона 24  ГГц, силовые 
полупроводниковые приборы (П/П), 
микроконтроллеры (МК) серии XMC™ и 
высокоэффективные устройства защиты 
информации серии OPTIGA™. Техноло-
гия Intel позволяет подключаться к сети 
посредством модема с малым энерго-
потреблением и большой зоной покры-
тия, поддерживающего работу с сетя-
ми сотовой связи, которые используют 
стандарты LTE Cat.1, LTE Cat.M1, Cat.NM1, 
LTE-NB и 5G-IoT. В сочетании с технологи-
ей OPTIGA™ компании Infineon сотовая 
связь, основанная на стандартных про-
токолах, представляет собой открытую 
систему, которая является масштабируе-
мой и полностью независимой от сущест
вующей инфраструктуры, и обеспечи-

Рис. 2. В «умных городах» будущего интеллектуальная система уличного освещения является лишь 
одной из функций интеллектуальных концентраторов
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вает при этом высокий уровень защиты 
информации. В этом случае оператору 
систем уличного освещения (как прави-
ло  – органу государственного управле-
ния) необходимо всего лишь подключить 
концентраторы уличного освещения к 
уже имеющейся инфраструктуре. В  до-
полнение к тому, что уличные светиль-
ники, выполненные на микросхемах уп-
равления питанием и силовых ключах 
Infineon, сами по себе обладают высокой 

энергоэффективностью, применение ра-
дара диапазона 24  ГГц позволяет обна-
руживать присутствие объектов и уве-
личивать яркость света только там, где 
это необходимо, что обеспечивает более 
эффективное решение по сравнению с 
большинством постоянно включенных 
светильников.

Однако интеллектуальные светиль-
ники eluminocity  – это не только си
стемы освещения с высокой энергоэф-
фективностью (рисунок  3). Встроенные 
в них бесконтактные детекторы позво-
ляют обнаруживать близлежащие сво-
бодные парковочные места, что в со-
четании с сетевыми технологиями Intel 
предоставляет водителям, находящим-
ся поблизости, информацию о доступ-
ном количестве парковочных мест. Дан-
ная функция характеризует светильники 
eluminocity как один из элементов пол-
нофункциональной системы интеллек-
туального управления транспортным 
трафиком. Благодаря мониторингу ло-
кальных условий дорожного движения 
специалисты по городскому планирова-
нию и владельцы окрестных магазинов 
получают полезные сведения, позволя-
ющие ориентировать водителей транс-
портных средств в зонах их скопления 
либо посредством сигналов или знаков 
дорожного движения, либо путем пре-
доставления актуальной на данный мо-
мент информации бортовым спутнико-
вым навигационным системам.

Современные интеллектуальные 
уличные светильники могут также осна-
щаться встроенными зарядными устрой
ствами для электрических транспортных 
средств. Поскольку такие зарядные уст-
ройства не требуют выделения под них 
дополнительных площадей, это является 
ключевым фактором, способствующим 
успешному развитию городского элект-
ротранспорта.

Обзор технологий 
интеллектуального освещения

Обеспечение безопасности данных 
в концентраторах OPTIGA™

Большие возможности по формиро-
ванию сетевой структуры интеллектуаль-
ных городов на основе концентраторов 
уличного освещения и преимущества, 
реализуемые посредством открытого до-
ступа к этой структуре со стороны поль-
зователей, создают потенциальную про-
блему уязвимости сети. Для устранения 

угрозы несанкционированного досту-
па и обеспечения безопасности сетей, 
на которых базируются умные города, 
в концентраторах уличного освещения 
реализована технология надежной за-
щиты информации с использованием 
устройств семейства OPTIGA™ произ-
водства компании Infineon. Встроенные 
функции безопасности OPTIGA™ включа-
ют в себя проверку целостности системы 
и данных, аутентификацию и защищен-
ные от несанкционированного доступа 
передачу и хранение данных, а также 
безопасное обновление программного 
обеспечения.

В семейство устройств OPTIGA™ вхо-
дит современный 16-разрядный контрол-
лер с функцией защиты данных, который 
можно легко интегрировать в широкую 
номенклатуру устройств Интернета ве-
щей. Для обеспечения полной гибкости, 
необходимой системным разработчикам, 
семейство устройств OPTIGA™ поддержи-
вает работу с операционными системами 
Microsoft Windows, Linux и их производ-
ными, а также предоставляет интеграци-
онную поддержку для фирменных опе-
рационных систем. Семейство OPTIGA™ 
содержит также криптопроцессор TPM с 
поддержкой последней версии стандар-
та TPM 2.0 консорциума TCG, что позволя-
ет разработчику использовать наиболее 
современные протоколы безопасности.

Обнаружение приближения объекта в 
интеллектуальных концентраторах улич-
ного освещения реализовано на осно-
ве промышленного радара BGT24LTR11 
диапазона 24  ГГц (рисунок  4), имеюще-
го минимальный размер корпуса в дан-
ном классе устройств и позволяющего 
измерять расстояние до объекта и его 
скорость с использованием эффекта До-
плера. Дополнительные каналы приема 
позволяют также определять посред
ством фазового детектирования сигна-
лов с разных антенн угол и направление 
движения объекта.

Диапазон 24  ГГц обеспечивает высо-
кую точность обнаружения объектов: 
до 50  м для пешеходов и до 150  м для 
транспортных средств. Кроме того, ра-
диолокационные способы обнаружения 
обладают значительно большей чувстви-
тельностью по сравнению с пассивными 
инфракрасными (ИК) датчиками и способ-
ны, например, обнаруживать дыхатель-
ное колебание в пределах нескольких 
миллиметров. Можно с уверенностью ут-

Рис. 3. Внешний вид интеллектуального уличного 
светильника компании eluminocity
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